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요  약

인공지능(AI) 분야에서는 분산 저장된 데이터를 직접 공유하지 않으면서 서로 협력하여 인공지능 모델을 학습

할 수 있는 연합학습(FL: Federated Learning)이라는 분산형 머신러닝 기법이 부각되고 있다. 특히, P2P(Peer to Peer) 
네트워크에서 가십 프로토콜을 기반으로 연합학습을 수행하는 경우 트래픽 분산뿐만 아니라 각 클라이언트의 

로컬 데이터를 이용하여 학습을 더 효율적으로 수행할 수 있다. 그러나, 연합학습은 일반적으로 신뢰성이 보장되지 

않기 때문에 중요정보 유출 등과 같은 보안 위험이 발생할 수 있다. 본 논문은 P2P 연합학습 과정에서 정보보호 

측면에서 발생할 수 있는 문제들을 해결하기 위해 2-패스 상호인증 기반의 안전한 푸시-풀 결합 가십(push-pull 
hybrid Gossip) 프로토콜을 제안한다. 이것은 한 번의 푸시(Push)와 풀(pull) 과정으로 송신자가 논스(NONCE) 값을 

생성, 수신자와 공유함으로써 상호인증, 무결성 및 기밀성을 제공할 수 있어, P2P 네트워크 환경에서 각 클라이언트 간 

신뢰 관계를 보장하게 되며 해당 클라이언트들은 수신 암호문을 복호화하여 추출한 모델 W들을 기반으로 집계된 정확한 

모델 Wagg을 생성할 수 있다. 이 연구 결과는 향후 P2P 네트워크 환경에서 효율적인 통신뿐만 아니라 안전성과 정확성을 

고려한 차세대 연합학습 전략으로 발전할 수 있다.

ABSTRACT

 In the realm of artificial intelligence, Federated Learning(FL) has emerged as a promising technique. FL enables AI models to 
be trained collaboratively without compromising privacy by directly sharing sensitive data. Specifically, FL based on the Gossip 
protocol in peer-to-peer networks can enhance efficiency by leveraging the local data of each client and optimizing traffic 
distribution. However, the reliability of FL is not always guaranteed, leading to potential security risks such as data leakage. To 
address these challenges, this paper proposes a secure push-pull hybrid Gossip protocol based on two-pass mutual authentication. 
The protocol ensures mutual authentication, integrity, and confidentiality by generating and sharing NONCE values with the 
receiver in a single push and pull process. This fosters trust among clients in the peer-to-peer network environment, enabling them 
to generate accurate aggregated models Wagg based on decrypted model updates Ws. This research contributes to the development 
of advanced FL strategies that prioritize efficient communication, security, and accuracy in peer-to-peer network environments.
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Ⅰ. 서론: 연구 배경 및 목표

  최근 ICT 환경변화에 따른 클라우드 서비스 및 

공급망 전반에서 비롯된 데이터의 폭발적인 증가와 
그에 따른 유용한 정보공유는 국제사회의 중요한 

이슈로 대두되고 있다. 이러한 디지털 기술의 발전과 

ICT 환경변화는 다양한 분야에서 개인화된 서비스와 

효율적인 데이터 분석의 필요성을 증가시켜왔다. 이러한 

맥락에서 연합학습은 프라이버시를 보장하는 동시에 

다양한 클라이언트 기기와 서버 간의 협력을 통해 

지능적인 모델학습을 가능하게 하는 중요한 패러다임

으로 부상했다[1, 2]. 즉, 연합학습을 활용하면 참여 

클라이언트의 개인 훈련 데이터를 노출하지 않고 공동 

머신러닝 모델을 구축할 수 있다.
  연합학습은 각 참여 클라이언트가 로컬 데이터를 

바탕으로 모델을 학습하고 학습된 모델의 업데이트된 

데이터만을 중앙서버와 공유함으로써 프라이버시를 

강화하고 데이터 전송에 따른 비용을 절감할 수 있다. 
이러한 접근법은 의료, 금융, 스마트 시티 등과 같이 

민감한 데이터를 다루는 산업 분야에서 그 가치가 높게 

평가되고 있다. 
  그러나 연합학습의 효율성과 확장성은 여러 기술적 

한계에 의해 제약받고 있다. 특히, 전통적인 서버-
클라이언트 아키텍처에서 발생하는 통신비용, 데이터 

동기화 문제, 서버의 병목현상, 그리고 확장성 제한은 

연합학습이 다양한 응용 분야에서의 활용을 어렵게 

만드는 주요 장애물이다[3]. 이와 함께, 다양한 기기와 

복잡한 네트워크 환경에서의 동작은 성능저하, 통신 

지연 및 불안정한 네트워크 연결 등의 문제를 야기할 

수 있으며, 이는 전반적인 연합학습 과정의 신뢰성과 

효율성을 저해하게 된다.
  전통적인 연합학습 시스템은 중앙서버가 모델 

업데이트를 집계하고 각 클라이언트는 서버로부터 

모델을 받아 로컬 데이터에 기반한 학습을 수행하는 

구조이다. 이러한 중앙집중식 접근법은 대규모 

네트워크에서 과다한 통신비용과 트래픽 지연을 

증가시키며, 서버의 과부하와 단일실패지점(single 
point of failure)을 초래할 수 있다. 뿐만 아니라, 모든 

클라이언트가 동일한 업데이트를 받음으로써, 네트워크의 

다양성과 개별 기기의 특성을 충분히 활용하지 못하는 

문제가 있다. 이러한 문제는 대규모 네트워크와 다양한 

기기로 구성된 시스템 환경에서 두드러지게 발생

한다[4]. 또한, 연합학습은 보안에 취약할 수 있다. 최근 

연구 결과[5]에 따르면 연합학습 과정에서 그래디언트를 

통해 훈련 데이터까지 복원할 수 있다는 것이 증명

되었다. 이에 대응하기 위해 연합학습 모델에서 적합한 

보안기술 적용은 중요한 연구과제가 되었다.
  이에, 최근 들어 연합학습의 새로운 통신 아키텍처로서 

P2P 접근법이 제안되었다[6-8]. P2P 네트워크를 기반으로 한 

연합학습은 중앙서버에 의존하지 않고 각 클라이언트가 

동등한 위치에서 서로 직접 통신하며 학습을 진행하는 

분산형 학습모델이다. 이 접근법은 네트워크 트래픽을 

분산시키고 서버의 부하를 줄이며, 각 클라이언트의 

로컬 데이터와 연계한 계산 능력을 더 효율적으로 

활용할 수 있는 잠재력을 가진다. 그러나 P2P 연합학습은 

클라이언트 간의 신뢰성 확보, 데이터 일관성 및 보안 

문제해결 등 새로운 도전 과제를 수반한다[3, 4]. 특히, 
네트워크상의 각 클라이언트가 서로 다른 데이터와 

계산 능력을 가지고 있으며, 서로에 대한 사전 신뢰를 

가지고 있지 않은 환경에서는 이러한 문제들이 더욱 심각해 

질 수 있다. 클라이언트 간에 직접 통신을 수행함으로써 

발생할 수 있는 정보 유출 등의 보안 위험, 데이터조작 

및 신뢰성 결여 등은 연합학습의 성능과 학습 데이터의 

정확성에 심각한 영향을 미칠 수 있다. 이러한 문제를 

해결하기 위해서는 클라이언트 간의 상호인증과 학습 

데이터의 무결성 등 정보보호 서비스가 필수적으로 

제공되어야 한다.
  본 논문은 상기에서 언급한 데이터의 정확성과 보안 

측면에서의 발생할 수 있는 문제들을 해결하기 위해 P2P 
네트워크 기반 연합학습 과정에 적용할 수 있는 2-패스 

상호인증 가십 프로토콜(Two-pass Mutual Authenticatable 
Gossip Protocol : TMAG-FED)을 제안한다.
  TMAG-FED는 P2P 네트워크에서 각 클라이언트 간 

안전하게 중요정보를 송수신하고 정확한 모델학습을 
수행할 수 있도록 연합학습의 신뢰성과 보안성을 보장

한다. 즉, 연합학습을 위한 풀과 푸시 통신 과정에서 

기존 모델과 제안 모델의 비교(그림 1)하고 가십 
프로토콜의 안전성을 증명한다. 가십 프로토콜 과정

에서 악의적인 제3의 공격자가 P2P 네트워크 상에 

존재한다고 가정하였을 때, TMAG-FED는 클라이언트 간 

상호인증을 거쳐, 로컬의 학습 데이터를 보호함으로써 

연합학습의 정확성 향상과 기존의 연합학습 과정에서 
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모델에 존재한 보안 취약점[5, 9]을 개선하는 연구 성과를 

제시한다.

Fig. 1 Comparison between the traditional approach and 
ours

Ⅱ. 관련 연구

2.1 P2P 네트워크에서의 연합학습

  인공지능 분야의 분산형 기계학습 기술 중에서 연합

학습 환경에서의 가십 학습에 대한 탐구는 최근 국내외 

연구진에게 상당한 주목을 받고 있다.
 효율적인 연합학습 모델 구현 분야는 다음과 같이 

연구되었다. Chenghao Hu[10]는 세분화된 가십 

집계 메커니즘을 도입하여 중앙집중식 서버가 없을 

때 대역폭을 최대한 활용할 수 있는 등 효율성과 

모델 품질을 개선하는데 중점을 둔 연합학습 모델을 

제시한다. 이 접근방식은 Peer의 세그먼트 모델을 활용

하여 가속화된 전파를 촉진하고 Combo라는 분산형 

연합학습 시스템을 통해 모델의 무결성을 보장한다. 
Combo의 설계는 연합학습 시스템에서 모바일 및 

임베디드 장치의 고유한 불안정성 특성에도 불구하고 

강력한 모델 수렴을 보장하여 작업자의 동적 참여에 

적응하는 능력으로 특히 주목할 만하다. 
  연합학습 모델의 확장성 및 응용 분야는 다음과 같이 

연구되었다. István Hegedűs[6]는 전통적인 연합학습과 

가십 학습 프레임워크를 심층적으로 비교한다. 이 

연구는 중앙집계기가 필요하지 않아 분산학습 

환경에서 개인정보보호 제공과 확장성을 향상시킬 

수 있는 가십 학습의 잠재력을 강조한다.  또한, 가십 

학습이 로컬 계산 리소스와 데이터를 효과적으로 

활용하여 분산 노드에서 학습 프로세스를 균등 분배

할 수 있는  방법 등을 제시한다.  
  그리고 Bal´azs Sz¨or´enyi[8]는 분산 확률 밴디트 

알고리즘을 최적화하는데 가십 프로토콜을 적용하는 

방법을 제시한다. 이 연구는 가십 학습 패러다임을 

불확실성 하에서 의사결정 영역으로 확장하여 가십 

기반 알고리즘이 탐색-착취 딜레마를 효과적인 분산 

방식으로 해결할 수 있는 방법을 보여준다. 이 논문의 

연구 결과는  가십 학습이 전통적인 기계학습 작업을 

넘어 응용 분야 확장 적용 가능성을 보여줌으로서 분산 

의사결정 시스템의 연구를 위한 새로운 길을 열어준다. 
  연합학습의 정확성, 보안성 및 가용성 제고 분야는 

다음과 같이 연구되었다. Róbert Ormándi[7]는 선형 

모델로 가십 학습 프로토콜을 구현하는 기술적 복잡성을 

탐구한다. 가십 알고리즘의 수학적 기반과 완전 분산 

데이터 세트를 처리하는데 있어서 유의미한 효과를 
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도출하기 위한 포괄적인 프레임워크를 제공한다. 이 

연구는 중앙집중식 학습모델과 비슷한 정확도를 

달성하는 동시에 단일장애지점에 대한 데이터 관련 

개인정보보호 및 시스템 복원력을 크게 향상시키는 

가십 학습의 가능성을 보여주는데 중요하다. 
  종합적으로 상기에 소개한 연구는 데이터 관련 개인

정보보호, 확장성 및 동적 네트워크 적응을 포함한 

분산 머신러닝의 가장 시급한 과제를 해결하기 위한 

솔루션으로 가십 학습의 다양성과 잠재력을 강조한다.

Ⅲ. 예비 연구(Preliminary Research)

3.1 연합학습

  인공지능 관련 학습을 위한 데이터 수집 과정에서 

발생할 수 있는 데이터 전송 비용 문제 및 개인정보 침해 

문제를 해결하기 위해 연합학습이 제안되었다[1, 2]. 연합

학습은 분산형 장치 또는 서버 전반에 걸쳐 기계학습 

모델을 훈련하는 접근방식으로 통신비용 절감과 

프라이버시 보장 및 보안성을 강화하는 목적으로 최근 

국내외에서 활발히 연구되고 있는 분야이다. 특히, 
연합학습은 데이터의 중앙집중화 없이 다양한 로컬

장치에서 모델 훈련을 수행함으로써 데이터 전송량을 

최소화하는 장점을 제공한다. 또한, 프라이버시 침해 

우려 없이 사용자 데이터를 효과적으로 보호하는 동시에 

중앙서버에 대한 과도한 의존성을 감소함으로서 보안 

위험을 낮출 수 있다. 
  연합학습 구조는 서버-클라이언트, 순차 모델,  P2P 및 

클러스터링 모델로 나누어 볼 수 있다. 대표적인 연합학습의 

알고리즘은 FedSGD(Federated Stochastic Gradient Descent) 
및 FedAVG(Federated Averaging) 등이 있다[11, 12]. 
 FedSGD 알고리즘은 각 모바일 기기의 그래디언트를 

서버로 전송하여 서버에서 전달받은 그래디언트의 평균

값을 구해 글로벌 모델을 업데이트한다. 또한, FedAvg 
알고리즘은 FedSGD와 미니 배치를 함께 사용하여 각 

모바일 기기가 직접 모델 업데이트를 진행한 후 서버는 

가중치의 평균을 구해 글로벌 모델을 업데이트한다. 
 다음 그림 2는 서버-클라이언트 구조로 이루어진 

일반적인 연합학습 과정을 도식화한 것이다.

Fig. 2 Schematic of Federated learning[13]

  모델 훈련은 각각의 클라이언트에서 수행되며, 각 

클라이언트는 중앙서버로 개선된 모델 파라미터(또는 

가중치)만을 전송, 개인정보 등 기밀 데이터의 외부 노출 

없이 모델을 최적화할 수 있다. 네트워크 운용 환경에 

따른 연합학습의 프로세스는 다음 그림 3과 같다.

Fig. 3 Federated learning approaches
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  연합학습 프로세스는 다음과 같이 수행된다.
①  현재 시점에서 가장 최신 모델을 참여 클라이언트에 

공유한다.
②클라이언트 내 모델은 해당 기기에서만 존재하는 

데이터를 활용하여 훈련한 후 업데이트된 미세한 

부분(가중치)만 중앙서버로 암호화하여 전송한다. 
이 과정에서 클라이언트 내 데이터는 해당 클라이언트에만 

존재하고 중앙서버로 전송되지 않는다.
 ③ 중앙서버는 각 클라이어트로부터 받은 업데이트 

값들을 집계한 후 글로벌 모델을 업데이트시킨다.
 ④ 중앙서버는 업데이트한 글로벌 모델을 다시 각 

클라이언트에게 공유시키기 위해 ① 단계로 돌아가 

이러한 과정을 반복하게 된다.
  다만, 연합학습에서 외부와의 통신을 위해 참여 

클라이언트의 네트워크 포트는 항상 열려있어야 

하며 중앙서버가 단일 서버 모델일 경우 서론에서 

언급한 바와 같이 단일장애지점 문제와 항상 서비스 

가능 상태가 불가할 수 있다는 문제점이 내재되어 

있다. 이러한 서버-클라이언트 구조의 연합학습 모델의 

단점을 보완하기 위해 P2P 형태의 네트워크를 활용할 수 

있지만 P2P 네트워크로 구성한 경우 네트워크의 작은 

변화나 특정 노드의 불안정, 메시지 전달 지연 및 기기의 

배터리 부족 등으로 연합학습이 정상적으로 진행되지 

않을 수 있는 단점도 존재할 수 있다. 특히, P2P 
네트워크 환경에서 연합학습을 구성할 경우 로컬 

클라이언트의 참여 또는 이탈이 자유롭기 때문에 

악의적인 공격자가 정당한 클라이언트로 가장하여 

연합학습에 참여할 수 있다. 이로 인해 학습 참여자의 

신뢰도에 따른 문제점도 존재하는데 인증받지 않은 

비인가 참여자는 전달받은 모델을 기반으로 학습 

데이터를 탈취하거나[5] 악의적으로 모델 업데이트를 

방해하는 가짜 모델을[9, 14] 전송할 수 있다.

3.2  P2P 네트워크에서의 가십  프로토콜

  가십 프로토콜은 전염병 프로토콜로도 알려져 

있으며 소셜 네트워크에서 정보가 확산되는 과정에서 

영감을 받은 통신 메커니즘이다. 이러한 프로토콜은 

분산시스템을 위해 설계되었으며 특히, 대규모 P2P 
네트워크에서 데이터를 전파하는데 적합하다. 가십 

프로토콜에서 네트워크의 노드는 무작위로 선택된 

Peer 세트와 정기적으로 데이터를 교환하며 사람들 

사이에 소문이 퍼지는 방식과 유사하다. 이는 P2P 
네트워크 전체에 데이터를 효율적으로 전파하여 

참여 클라이언트에게 공유할 수 있다.
  가십 프로토콜은 다음 4가지 특성을 갖는다. 
 ① 분산화: 가십 프로토콜은 정보의 배포를 제어하는 

중앙기관 없이 탈중앙화된 방식으로 운영된다. 특히, 
네트워크 결함에 영향을 거의 받지 않는다. 다시 말해 

이 기능은 몇 개의 노드의 실패가 네트워크의 통신 

능력에 큰 영향을 미치지 않기 때문에 본질적으로 확장 

가능하고 장애에 견딜 수 있다.
 ② 확장성: 가십 프로토콜의 효율성은 노드 수가 

증가하더라도 크게 저하되지 않는다. 또한, 확장성은 

로컬 노드 간 상호작용을 통해 달성되며, 각 노드는 

임의로 선택된 작은 다른 노드의 서브 셋과만 

통신하여 전체 네트워크 트래픽을 줄인다.
 ③ 내견고성과 내결함성: 가십 프로토콜은 노드 장애와 

네트워크 파티션에 대한 복원력이 매우 높다. 각 노드는 

독립적으로 정보를 교환할 Peer를 선택하기 때문에 

네트워크의 일부에 액세스할 수 없게 되더라도 가십 

프로토콜은 여전히 작동할 수 있다.
 ④ 단순성과 유연성: 가십 프로토콜은 메시지를 수신한 

노드의 수는 지수적으로 증가하게 되고 선형적 성질을 

갖게 되어 브로드 캐스팅하기 수월하다. 또한, 구현이 

간단하며 메시지 배포, 데이터 집계 및 네트워크 토폴로지 

관리 등 다양한 응용 분야에 적용이 가능하다.
  가십 프로토콜은 많은 기계에 걸쳐 소프트웨어 또는 

구성을 업데이트하기 위한 분산시스템과 네트워크에 

걸쳐 데이터를 집계하기 위한 분산시스템 및 분산

데이터베이스의 일관성 유지 등 다양한 영역에서 

성공적으로 적용되어 왔다. 연합학습의 측면에서 가십 

프로토콜은 일반적인 분산뿐만 아니라 효율적이며 

내결함성 방식으로 모델 업데이트의 분산 및 집계를 

관리할 수 있는 유망한 접근방식을 제공한다. 그러나, 
가십 프로토콜은 이러한 장점에도 불구하고 네트워크 

트래픽 증가로 이어질 수 있는 메시지의 중복, 전파 

속도와 네트워크 오버헤드 간의 상충 문제 등에 직면해 

있다. 또한, 가십 프로토콜 기반 시스템은 데이터 

일관성을 보장하고 분산 알고리즘의 수렴 등을 관리

하기 위해 신중한 설계와 조정이 필요하다. 그럼에도 
가십 프로토콜은 분산 네트워크에서 정보를 전파

하기 위한 강력한 프레임워크를 제공한다. 



한국정보통신학회논문지 Vol. 28, No. 12: 1563-1572 Dec. 2024

1568

  본 논문에서는 개선된 연합학습 모델 구현을 위한 

P2P 네트워크 환경에서의 안전한 가십 프로토콜 

적용으로 기존의 전통적인 접근방식이 직면한 확장성의 

어려움과 효율성 저하 및 정보보안 이슈의 해결을 

보장하며 흥미로운 연구 방법을 제시한다.

3.3  상호 인증프로토콜

  인증, 즉 개인식별(Identification) 또는 실체 인증(entity 
authentication) 이란 특정 시스템 또는 사용자의 실제 

신원을 확인하는 과정을 말한다[15]. 예를 들어, 목소리나 

지문에 의해서 특정 인물의 신원을 파악할 수 있다. 또한, 
신분증에 있는 사진과 신분증 소지자를 비교해봄으로써 

그 소지자의 신분을 파악할 수 있게 된다. 통상적으로 

클라이언트가 서버에게 자신의 신원을 증명하는 인증 

방법은 크게 세 가지로 구분할 수 있다. 첫째는 사용자 

고유의 물리적인 특성을 이용하여 개인의 신원을 확인

할 수 있다. 음성, 지문 그리고 홍채의 혈관구조는 사람

마다 상이한 유형을 띄고 있어 개개인을 식별하는데 

사용되어질 수 있다. 둘째는 패스워드와 같이 사용자가 

알고 있는 정보를 이용하는 방법이다. 사용자는 자신의 

ID와 함께 패스워드를 제공함으로써 자신의 신원을 

밝히고 시스템 서버에 로그인 할 수 있다. 셋째는 사용자가 

소지하고 있는 것을 이용하는 것이다. 사용자에게 

주어지는 메모리카드나 스마트카드와 같은 토큰 카드를 

이용하여 클라이언트와 서버  간에 시도-응답 방식의 개인

식별 프로토콜이 수행된다. 토큰 카드에는 패스워드와는 

달리 사용자들이 기억하기 힘든 2진 수열의 비밀키가 

내장되어 서버와 함께 수행되는 개인식별 프로토콜의 

보조수단으로 이용된다. 이러한 개인식별 프로토콜에

는 대칭형 암호 또는 공개키 암호가 기반을 이루기 때

문에 2진 수열의 비교적 큰 수의 비밀키가 사용된다. 
개인식별 프로토콜이 컴퓨터와 컴퓨터 간에 수행된다면 

별문제가 없지만 사용자와 컴퓨터간의 개인식별에     

있어서는 패스워드와 달리 그러한 비밀키를 사람이 

어떠한 보조수단 없이 기억하기는 거의 불가능하다. 
인증은 대칭형 암호 및 공개키 암호에 기반을 둔 

일방향 개인식별과 상호개인식별 프로토콜이 있다. 
클라이언트가 서버에게 자신의 신원을 확인시키기 

위해 주로 일방향 개인식별 프로토콜을 사용한다. 
하지만, 공격자에 의한 가장 공격은 클라이언트뿐만  

아니라 서버에 대해서도 동일하게 적용될 수가 있기 

때문에 클라이언트의 입장에서는 자신의 신원을 확인

시키는 동시에 서버의 신원도 확인할 수 있는 상호 

개인식별 프로토콜이 요구되어진다. 특히, 시도와 응답이 

프로토콜 진행 과정에서 임의의 공격자에게 관측될 

수 있다고 할지라도  공격자가 정당한 실체를 

가장하여 그것을 후속의 개인식별 프로토콜에서는 

사용할 수 없어야 한다. 따라서, 시도-응답 방식의 

개인식별 프로토콜에서 사용되는 시도는 매 세션의 

프로토콜 마다 그 값이 가변적인 난수, 순번 및 시각표 

등을 이용하고 있는데, 오직 한 번만 사용된다는 

의미에서 이런 것들을 ‘논스’라고 한다.
  본 논문에서는 P2P 네트워크 환경에서 효율적으로 

사용할 수 있는 해쉬함수, 대칭형 암호 및 공개키 암호에 

기반을 둔 2-패스 상호 개인식별 프로토콜을 적용한다. 
서버가 필요하지 않은 P2P 네트워크 환경에서 안전한 

연합학습을 위해 참여 클라이언트 간 상호인증은 

중요한 보안 요구사항이다. 왜냐하면, 정보 탈취 등을 

목적으로 한 미상의 공격자가 정당한 클라이언트로 

가장하여 P2P 네트워크 환경에서 연합학습에 참여할 

경우 연합학습 모델 관련 데이터가 부정확할 수

있을 뿐만 아니라 중요 데이터가 비인가자에게 

노출되거나 또 다른 공격 유형으로 악용될 수 있기 

때문이다. 이에 따라, 다양한 네트워크 환경에서 

안전한 연합학습을 통해 유의미한 학습모델 도출을 

위해서는 참여 클라이언트 간 상호인증은 필수적으로 

수행되어야 한다.

Ⅳ. 제안 알고리즘: TMAG-FED

4.1 2-패스 상호인증 가십 프로토콜

   TMAG-FED는 클라이언트 간 상호인증을 통해 P2P 
네트워크 기반 연합학습 과정에서 안전성을 제공한다. 
즉, TMAG-FED는 푸시-풀 결합 가십 프로토콜 통신 

과정으로 확장한다. P2P 네트워크 기반 연합학습에 참여

한 각 클라이언트 s, r ∈ C에 대해 다음의 과정을 통해 

안전한 통신 세션이 이루어진다.
 ① 로컬 학습(Local training): 클라이언트 s는 자신이  

보유한 데이터 Ds를 이용해 로컬 모델을 학습한다. 
이를 수식화하면 다음과 같다. 
☞ Wt+1 ←Wt −η∇l(Wt ; Ds)
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 ②푸시(push): 클라이언트 s는 이웃 클라이언트중에서 

사전 정의된 팬아웃(fanout : 해당 라운드에 통신할 

클라이언트 수)  f 만큼 클라이언트를 선택하고 난수

생성기를 사용하여 NONCEs 값을 생성한다. 이 

NONCEs를 seed값으로 해쉬함수 H()에 적용하여 

경량 블록암호 LEA(Lightweight Encryption Algorithm)의 

대칭키 k를 생성한다. 
  이후 RSA(RSA(H(NONCEs))d||NONCEs)e||LEAk(Ws)을 

계산하여 클라이언트 r에게 전달한다. 여기서 d는 송신 

클라이언트 s의 개인키를 의미하며, e는 수신 클라이언트 

r의 공개키를 의미한다. 또한, H()는 해쉬함수(SHA-256)을 

의미하고 LEA 블록 알고리즘은 부채널 공격에 대비, 
마스킹 기법을 적용한다. 여기서 마스킹 기법은 암호화 

알고리즘의 연산 과정에 나타난 중간값에 난수를 더하여 

키를 감추는 것을 의미하는데, 전력ㆍ시차 분석 등 

부채널 공격에 대응하기 위해 주로 사용한다. 
 ③ 수신(Receive): 수신 클라이언트 r은 전달받은  

암호문을 r의 개인키로 복호화하고 송신 클라이언트 s의 

공개키를 이용하여 서명값을 검증한다. 즉, 서명값을 통해 

추출한 해쉬값과 NONCEs를 직접 해쉬 연산한 값이 

동일하다면 정당한 클라이언트로부터 변조되지 않은 
NONCEs를 수신한 것으로 판단하고 다르다면 NONCEs 
값이 변조된 것으로 간주할 수 있다. 또한, 송신 클라이언트  

s는 수신 클라이언트 r에게 NONCEs을 생성하여 보내지 

않았다고 부인할 수 없게 된다. 다시 말해 송신 클라이언트 

s는 자신이 로컬 모델인 Ws을 수신 클라이언트 r에게 

보낸적이 없다고 부인할수 없다는 것을 의미한다. 이후 

수신 클라이언트 r은 송신 클라이언트 s와 안전하게 

공유한 NONCEs를 seed 값으로 LEA의 대칭키 k를 

생성, 암호화된 로컬 모델 Ws를 복호화하여 얻을 수 

있다.
 ④ 풀(Pull): 클라이언트 r은 수신 과정을 통해 송신 

클라이언트 s를 인증하였다면 자신이 생성한 대칭키 

k로 Wr을 암호화하여 클라이언트 s에게 전달한다.
 ⑤집계(Aggregation): 각 클라이언트은 정당한 송신 

클라이언트로부터 암호문을 전달받았다면 복호화할 

수 있고 그 과정에서 얻은 모델 W들을 기반으로 

집계된 모델 Wagg을 생성한다.
  본 논문에서 제안한 TMAG-FED의 P2P 통신 과정에 

참여하는 모든  클라이언트들은 제3의 신뢰할 수 있는 

인증기관인 CA(CertificateAuthority)로부터 RSA-2048 

알고리즘에서 사용할 개인키와 공개키 쌍을 사전에 

생성하여 제공받게 되고 이러한 클라이언트들은 

최초에 모두 신뢰할 수 있는 클라이언트라는 가정을 

기반으로 한다. 

Fig. 4  Proposed Algorithm(TMAG-FED) process

Ⅴ. 안전성 분석

5.1 암호 알고리즘

  연합학습에서 클라이언트는 소형 디바이스로 계산량, 
메모리 공간 등이 제한될 수밖에 없다. 이에 따라,  LEA 
경량암호알고리즘을 선택하여 소형 디바이스에 탑재, 
암호 기능을 수행한다. 그러나, 이러한 사물인터넷 등에 

활용하는 소형 디바이스는 알려진 부채널 공격에 쉽게 

노출될 수 있다. 제안하는 2-패스 상호인증 가십  

프로토콜에 적용한 LEA 경량암호알고리즘은 
알려진 CPA(Correlation Power Analysis) 공격 등 

부채널 공격에 대응 가능하다. 즉, TRNG(True Random 
Number Generator) 기반의 마스킹 방법을 적용한다. 
TRNG에서 생성되는 난수를 암호화 연산 중간값에 

더하는 마스킹 기법을 적용한 결과 , 최대 상관

계수가 매우 작아 잘못된 라운드키 값이 분석되어 

CPA 공격 등 부채널 공격에 강인함을 확인할 수 

있다[16]. 이렇게 난수를 이용한 마스킹 기법의 선형 

연산 과정은 다음 그림 5와 같다.

Fig. 5 Masked operation process
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  또한, 논스를 입력 값으로 해쉬함수 H()를 활용, 매 

세션마다 상이한 암호키 값(256비트)을 생성한다. 이 

암호키는 LEA 경량암호알고리즘의 암ㆍ복호화에  

활용하게 되어 TMAG-FED에 적용한 암호 알고리즘은 

중간자 공격 등 사이버 공격을 방어할 수 있다. 한편, 
LEA 경량암호알고리즘은 다양한 SW 환경에서 국제 

표준 암호인 AES(Advanced Encryption Standard) 대비, 
1.5배∼2배 성능이 좋아, P2P 네트워크의 연합학습에서 

자원이 한정된 다양한 소형 디바이스를 적용하는 

클라이언트 환경에 적합하다. 
  제안한 TMAG-FED에 적용한 공개키 기반 암호 

RSA-2048과 해쉬함수 SHA-256은 국제 표준으로 

현재까지 보안 취약점이 발견되지 않는 등 안전성이 

유지되고 있어, 세계 각국이 다양한 응용 분야에서 

사용하고 있는 알고리즘이다.
  TMAG-FED은 P2P 네트워크 상에서 클라이언트 간  

안전한 데이터 공유를 위해 가십 프로토콜을 채택, 
RSA-2048와 SHA-256를 적용한다. 연합학습에 

참여하는 클라이언트 간 안전한 키 공유와 데이터 

Ws 보호 과정은 아래의 수식을 통해 확인할 수 있다.
즉, RSA(RSA(H(NONCEs))d||NONCEs)e||LEAk(Ws)은  수신 

클라이언트 r이 송신 클라이어트의 서명 값 확인을 

거쳐 정당한 송신 클라이언트 s가 생성한 NONCEs라는 

사실을 증명할 수 있다. 이것은 송수신 클라이언트 간 

안전하게 세션 키를 공유하므로서 데이터 Ws를 

보호할 수 있다는 것을 의미한다. 

5.2 2-패스 상호인증 가십 프로토콜

  가십 프로토콜에는 푸시 가십과 풀 가십 방법이 있다. 
본 논문에서는 두 가지 방법을 적절히 통합하여 

네트워크 전체로의 메시지 전파 속도가 기존 FedAvg에 

대비 향상되고, 모든 참여 클라이언트가 메시지를 수신할 

수 있는 푸시-풀 결합 가십 프로토콜을 활용한 연합

학습을 수행한다[17]. 송신 클라이언트는 자신이 

보유한 데이터 Ds를 이용해 로컬 모델로 학습된 

데이터 W를 안전하게 푸시하기 위해 매 세션마다 

상이한 난수를 통해 암호화 키를 생성한다. 이것은 

난수 기반 인증프로토콜의 보안요구사항인 패스워드 

추측 공격과 재생 공격 그리고 위조 공격 등 알려진 

공격에 대해 안전성을 보장한다[18]. 더불어 제안한 

가십 프로토콜 수행 과정에서 송신자의 서명 값을 

수신자가 확인함으로써 수신자는 정당한 송신자로부터 

위조되지 않은 학습 데이터를 제공받았다는 것을 

확신하게 되고 송신자는 자신이 수행한 로컬 모델을 

수신자에게 제공한 사실에 대해 부인할 수 없다(그림 6). 
이것은 각 클라이언트들이 주기적으로 랜덤한 타켓을 골라 

브로드 캐스팅하여 가십 메시지를 전송하는 네트워크 

환경에서 필수적으로 수행되어야 하는 정보보호 

요소이다.

Fig. 6 Two-Pass Mutual Authentication Process

  요약하자면, TMAG-FED는 P2P 네트워크에서 참여 

클라이언트 간 매 세션마다 상호인증을 제공하며, 
로컬 모델을 보호한다. 본 논문에서 제안한 TMAG-FED는 

전제적인 P2P 네트워크에서 정확한 연합학습을 수행

할 수 있도록 설계된 암호 프로토콜이다. 

Ⅵ. 결  론

  인공지능 등 첨단기술의 급속한 발달에 따라 정보보호 

기술의 중요성과 수요는 지속적으로 증가하고 있다. 
최근 ChatGPT의 상용화로 편리성과 함께 신뢰성이 

사회적 이슈로 부각 된다. 즉, 빅데이터 시대를 맞아 

넘쳐나는 정보의 홍수에 살고 있지만, 과연 사용자에게 

신뢰할 수 있는 정확한 정보를 제공하는지에 대한 

이슈는 지속적으로 대두되고 있다.
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  본 논문에서는 최근 첨단기술로 부각되고 있는 

인공지능과 암호기술 그리고 가십 프로토콜을 

접목한 TMAG-FED를  제시하였다. 제안한 알고리즘은 

기존의 TLS1.3 프로토콜에서 사용하는 AES 암호보다 

성능이 우수한 LEA 경량 암호를 적용하였다. 즉, P2P 
네트워크 환경에서의 효율적인 연합학습 구현[17]뿐만 

아니라 기밀성, 메시지 무결성, 인증 및 부인 봉쇄 등 

정보보안 서비스 제공에 의한 로컬 모델 보호를 통해 

정확한 학습모델을 제공할 수 있다는 것을 보여준다. 
  이러한 측면에서 본 논문의 연구 결과는 향후 인공

지능 분야에서 개인정보보호 등을 제공하는 연합학습의 

사이버보안 분야 연구 기반이 될 뿐만 아니라 광범위한 

이기종 네트워크 환경에서의 연합학습 연구로 확장을 

기대할 수 있다. 이것은 궁극적으로 국내 정보보안 

분야 연구개발 및 ICT 산업 활성화에 기여할 것이다. 
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